OPROGRAMOWANIE ANTYWIRUSOWE PRZEZNACZONE DLA
JEDNOSTKI EDUKACYJNEJ

100 LICENCIJI / 36 MIESIECY

PROGRAM MUSI ° Microsoft Windows 10 Pro

WSPIERAC ° Microsoft Windows 11 Pro
NASTEPUJACE
PLATFORMY:

Okres obowigzywania licencji: 36 miesiecy od 01.01.2025r.

ADMINISTRACIA e Rozwigzanie musi byé dostepne w chmurze producenta
ZDALNA oprogramowania antywirusowego.
W CHMURZE e Rozwigzanie musi umozliwia¢ dostep do konsoli centralnego

zarzgdzania z poziomu interfejsu WWW.
e Rozwigzanie musi by¢ zabezpieczone za posrednictwem protokotu SSL.

e Rozwigzanie musi posiadaé mechanizm wykrywajacy sklonowane
maszyny na podstawie unikatowego identyfikatora sprzetowego stacji.

e Rozwigzanie musi posiada¢ mozliwos¢ komunikacji agenta przy
wykorzystaniu HTTP Proxy.

e Rozwigzanie musi posiadaé¢ mozliwo$¢ zarzadzania urzgdzeniami
mobilnymi — MDM.

e Rozwigzanie musi posiada¢ mozliwos¢ wymuszenia dwufazowej
autoryzacji podczas logowania do konsoli administracyjnej.

e  Rozwigzanie musi posiadaé¢ mozliwos¢ dodania zestawu uprawnien dla
uzytkownikdéw w oparciu co najmniej o funkcje zarzgdzania: politykami,
raportowaniem, zarzadzaniem licencjami, zadaniami
administracyjnymi. Kazda z funkcji musi posiada¢ mozliwos$¢ wyboru
uprawnienia: odczyt, uzyj, zapisz oraz brak.

e Rozwigzanie musi posiadaé minimum 80 szablonéw raportow,
przygotowanych przez producenta.

e Rozwigzanie musi posiada¢ mozliwos¢ tworzenia grup statycznych
i dynamicznych komputerdéw.

e Grupy dynamiczne muszg byé tworzone na podstawie szablonu
okreSlajgcego warunki, jakie musi spetni¢ klient, aby zostat
umieszczony w danej grupie. Warunki muszg zawiera¢ co najmniej:
adresy sieciowe IP, aktywne zagrozenia, stan funkcjonowania/ochrony,
wersja systemu operacyjnego, podzespoty komputera.

e Rozwigzanie musi posiada¢ mozliwos¢ uruchomienia zadan automatycznie,
przynajmniej z wyzwalaczem: wyrazenie CRON, codziennie, cotygodniowo,



comiesiecznie, corocznie, po wystgpieniu nowego zdarzenia
umieszczeniu agenta w grupie dynamicznej.

oraz

OCHRONA STACII
ROBOCZYCH

Rozwigzanie musi wspiera¢ systemy operacyjne Windows (Windows
10/Windows 11).

Rozwigzanie musi wspierac architekture ARM64.

Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych
aplikacji typu adware, spyware, dialer, phishing, narzedzi hakerskich,
backdoor.

Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed
rootkitami oraz podtgczeniem komputera do sieci botnet.
Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie niepozgdanych,
niebezpiecznych oraz podejrzanych aplikacji.

Rozwigzanie musi zapewnia¢ skanowanie w czasie rzeczywistym
otwieranych, zapisywanych i wykonywanych plikéw.

Rozwigzanie musi zapewnia¢ skanowanie catego dysku, wybranych
katalogow lub pojedynczych plikéw "na zadanie" Ilub wedtug
harmonogramu.

Rozwigzanie musi zapewnia¢ skanowanie plikdw spakowanych

i skompresowanych oraz dyskéw sieciowych i dyskéw przenosnych.

Rozwigzanie musi posiadac opcje umieszczenia na liscie wykluczen ze
skanowania wybranych plikdw, katalogéw lub plikdw na podstawie
rozszerzenia, nazwy, sumy kontrolnej (SHA1) oraz lokalizacji pliku.

Rozwigzanie musi integrowac sie z Intel Threat Detection Technology.

Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty
przychodzacej POP3 i IMAP ,w locie” (w czasie rzeczywistym), zanim
zostanie dostarczona do klienta pocztowego, zainstalowanego na stacji
roboczej (niezaleznie od konkretnego klienta pocztowego).

Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz
szyfrowanych protokotéw HTTPS, POP3S, IMAPS.

Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty
heurystyczne — jeden wykorzystujacy pasywne metody heurystyczne
i drugi wykorzystujgcy aktywne metody heurystyczne oraz elementy
sztucznej inteligencji. Musi istnie¢ mozliwos¢ wyboru, z jaka
heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu
metod jednoczesnie.

Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych nosnikow
danych na stacji w tym przynajmniej: Pamieci masowych, optycznych
pamieci masowych, pamieci masowych Firewire, urzgdzen do
tworzenia obrazow, drukarek USB, urzadzen Bluetooth, czytnikdw kart
inteligentnych, modemodw, portéw LPT/COM oraz urzadzen
przenosnych.



Rozwigzanie musi  posiada¢ funkcje blokowania nodnikéw
wymiennych, badZ grup urzadzen ma umozliwia¢ uzytkownikowi
tworzenie regut dla podtgczanych urzadzen minimum w oparciu o typ,
numer seryjny, dostawce lub model urzadzenia.

o Modut HIPS musi posiada¢ mozliwos¢ pracy w jednym z pieciu
trybow: tryb automatyczny z regutami, gdzie program
automatycznie tworzy i wykorzystuje reguty wraz
z mozliwoscia wykorzystania regut utworzonych przez
uzytkownika,

o trybinteraktywny, w ktérym to rozwigzanie pyta uzytkownika
o akcje w przypadku wykrycia aktywnosci w systemie,

o tryb oparty na regutach, gdzie zastosowanie maja jedynie
reguty utworzone przez uzytkownika,

o tryb uczenia sie, w ktdrym rozwigzanie uczy sie aktywnosci
systemu i uzytkownika oraz tworzy odpowiednie reguty
w czasie okreslonym przez uzytkownika. Po wygasnieciu tego
czasu program musi samoczynnie przetgczyc sie w tryb pracy
oparty na regutach,

o trybinteligentny, w ktérym rozwigzanie bedzie powiadamiato
wytacznie o szczegdlnie podejrzanych zdarzeniach.

Rozwigzanie musi by¢é wyposazone we wbudowang funkcje, ktdra
wygeneruje petny raport na temat stacji, na ktdérej zostato
zainstalowane, w tym przynajmniej z: zainstalowanych aplikacji, ustug
systemowych, informacji o systemie operacyjnym i sprzecie,
aktywnych proceséw i potgczen sieciowych, harmonogramu systemu
operacyjnego, pliku hosts, sterownikow.

Funkcja, generujaca taki log, ma posiada¢ przynajmniej 9 poziomow
filtrowania wynikéw pod katem tego, ktdére z nich sg podejrzane dla

rozwigzania i mogg stanowic zagrozenie bezpieczenstwa.

Rozwigzanie musi posiada¢ automatyczng, inkrementacyjng
aktualizacje silnika detekcji.

Rozwigzanie musi posiadac tylko jeden proces uruchamiany w pamieci,
z ktérego korzystajag wszystkie funkcje systemu (antywirus,
antyspyware, metody heurystyczne).

Rozwigzanie musi posiadac¢ funkcjonalnos¢ skanera UEFI, ktory chroni
uzytkownika poprzez wykrywanie i blokowanie zagrozen, atakujgcych
jeszcze przed uruchomieniem systemu operacyjnego.

Rozwigzanie musi posiada¢ ochrone antyspamowg dla programu
pocztowego Microsoft Outlook.

o Zapora osobista rozwigzania musi pracowa¢ w jednym
z czterech trybdéw: tryb automatyczny — rozwigzanie blokuje
caty ruch przychodzacy i zezwala tylko na pofaczenia
wychodzace,



o tryb interaktywny — rozwigzanie pyta sie o kazde nowo
nawigzywane potaczenie,

o ryb oparty na regutach — rozwigzanie blokuje caty ruch
przychodzacy i wychodzacy, zezwalajgc tylko na potaczenia
skonfigurowane przez administratora,

o tryb uczenia sie — rozwigzanie automatycznie tworzy nowe
reguty zezwalajgce na potaczenia przychodzace i wychodzace.
Administrator musi posiada¢ mozliwosc¢ konfigurowania czasu
dziatania trybu.

Rozwigzanie musi by¢ wyposazona w modut bezpiecznej
przegladarki.

Przeglagdarka musi automatycznie szyfrowa¢ wszelkie dane
wprowadzane przez Uzytkownika.

Praca w bezpiecznej przegladarce musi by¢ wyrdzniona poprzez
odpowiedni kolor ramki przeglagdarki oraz informacje na ramce
przegladarki.

Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli
dostepu do stron internetowych.

Rozwigzanie musi posiada¢ mozliwosc¢ filtrowania adreséw URL
w oparciu o co najmniej 140 kategorii i podkategorii.

Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami 0-day.
W przypadku stacji roboczych rozwigzanie musi posiadac
mozliwos¢ wstrzymania uruchamiania pobieranych plikdw za
posrednictwem przegladarek internetowych, klientéw poczty e-
mail, z nosnikdw wymiennych oraz wyodrebnionych z archiwum.

OCHRONA
SERWERA

Rozwigzanie musi wspiera¢ systemy Microsoft Windows Server
oraz Linux w tym co najmniej: RedHat Enterprise Linux (RHEL),
Rocky Linux, Ubuntu, Debian, SUSE Linux Enterprise Server (SLES),
Oracle Linux oraz Amazon Linux.

Rozwigzanie musi zapewniaé ochrone przed wirusami, trojanami,
robakami i innymi zagrozeniami.

Rozwigzanie musi  zapewnia¢ wykrywanie i  usuwanie
niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor.

Rozwigzanie musi zapewnia¢ mozliwos¢ skanowania dyskow
sieciowych typu NAS.

Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty
heurystyczne — jeden wykorzystujgcy pasywne metody
heurystyczne i drugi wykorzystujgcy aktywne metody heurystyczne
oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢
mozliwos¢ wyboru, z jakg heurystyka ma odbywac sie skanowanie
—z uzyciem jednej lub obu metod jednoczesnie.



Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng
aktualizacje silnika detekcji.

Rozwigzanie musi posiada¢ mozliwos¢ wykluczania ze skanowania
procesoéw.

Rozwigzanie musi posiada¢ mozliwos¢ okreslenia  typu

podejrzanych plikdw, jakie bedg przesytane do producenta, w tym
co najmniej pliki wykonywalne, archiwa, skrypty, dokumenty.

Dodatkowe wymagania dla ochrony serweréw Windows:

Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikéw
i folderéw, znajdujacych sie w ustudze chmurowej OneDrive.

Rozwigzanie musi posiada¢ system zapobiegania wtamaniom
dziatajgcy na hoscie (HIPS).
Rozwigzanie musi wspierac¢ skanowanie magazynu Hyper-V.

Rozwigzanie musi posiadac¢ funkcjonalnos¢ skanera UEFI, ktory
chroni uzytkownika poprzez wykrywanie i blokowanie zagrozen,

atakujgcych jeszcze przed uruchomieniem systemu operacyjnego.

Rozwigzanie musi zapewnia¢ administratorowi blokowanie
zewnetrznych nosnikdw danych na stacji w tym przynajmniej:
Pamieci masowych, optycznych pamieci masowych, pamieci
masowych Firewire, urzadzen do tworzenia obrazéw, drukarek
USB, urzadzen Bluetooth, czytnikébw kart inteligentnych,
modemow, portéw LPT/COM oraz urzgdzen przenosnych.

Rozwigzanie musi automatyczne wykrywaé ustugi zainstalowane

na serwerze i tworzy¢ dla nich odpowiednie wyjatki.

Rozwigzanie musi posiada¢ wbudowany system IDS z detekcjg prob
atakéw, anomalii w pracy sieci oraz wykrywaniem aktywnosci
wirusow sieciowych.

Rozwigzanie musi zapewnia¢ mozliwos¢ dodawania wyjatkow dla
systemu IDS, co najmniej w oparciu o wystepujacy alert, kierunek,
aplikacje, czynnos¢ oraz adres IP.

Rozwigzanie musi posiada¢ ochrone przed oprogramowaniem
wymuszajacym okup za pomocg dedykowanego modutu.

Dodatkowe wymagania dla ochrony serwerdéw Linux:

Rozwigzanie musi pozwala¢, na uruchomienie lokalnej konsoli
administracyjnej, dziatajacej z poziomu przegladarki internetowe;.
Lokalna konsola administracyjna nie moze wymagac¢ do swojej
pracy, uruchomienia i instalacji dodatkowego rozwigzania
w postaci ustugi serwera Web.

Rozwigzanie, do celéw skanowania plikdbw na macierzach NAS /
SAN, musi w petni wspieraé rozwigzanie Dell EMC Isilon.



Rozwigzanie musi dziata¢ w architekturze bazujgcej na technologii
mikro-serwisow. Funkcjonalno$¢ ta musi zapewnia¢ podwyzszony
poziom stabilnosci, w przypadku awarii jednego z komponentéw
rozwigzania, nie spowoduje to przerwania pracy catego procesu,
a jedynie wymusi restart zawieszonego mikro-serwisu.

SZYFROWANIE

System szyfrowania danych musi wspiera¢ instalacje aplikacji
klienckiej w $rodowisku Microsoft Windows 10 i Microsoft
Windows 11.

System szyfrowania musi wspiera¢ zarzadzanie natywnym
szyfrowaniem w systemach macOS (FileVault).
Aplikacja musi posiada¢ autentykacje typu Pre-boot, czyli
uwierzytelnienie uzytkownika zanim zostanie uruchomiony system
operacyjny. Musi istnie¢ takze mozliwos¢ catkowitego Iub
czasowego wytgczenia tego uwierzytelnienia.

Aplikacja musi umozliwia¢ szyfrowanie danych tylko na
komputerach z UEFI.

OCHRONA
URZADZEN
MOBILNYCH
OPARTYCH O
SYSTEM ANDROID

Rozwigzanie musi zapewnia¢ skanowanie wszystkich typdw plikow,
zarowno w pamieci wewnetrznej, jak i na karcie SD, bez wzgledu

na ich rozszerzenie.

Rozwigzanie musi zapewnia¢ co najmniej 2 poziomy skanowania:

inteligentne i doktadne.

Rozwigzanie musi zapewnia¢ automatyczne uruchamianie
skanowania, gdy urzgdzenie jest w trybie bezczynnosci (w petni
natadowane i podtgczone do tadowarki).

Rozwigzanie musi posiada¢ mozliwos¢ skonfigurowania zaufanej
karty SIM.

Rozwigzanie musi zapewnia¢ wystanie na urzadzenie komendy z
konsoli centralnego zarzadzania, ktéra umozliwi: usuniecie

zawartosci urzadzenia,

o przywrdcenie urzadzenie do ustawien fabrycznych,
o zablokowania urzadzenia,

o uruchomienie sygnatu dzwiekowego,

o lokalizacje GPS.

Rozwigzanie musi zapewnia¢ administratorowi podejrzenie listy
zainstalowanych aplikacji.

Rozwigzanie musi posiadac blokowanie aplikacji w oparciu o:

o nazwe aplikacji,

o nazwe pakietu,

o kategorie sklepu Google Play,
o uprawnienia aplikacji,

o pochodzenie aplikacji z nieznanego zrddta.



OCHRONA
SERWERA
POCZTOWEGO MS
EXCHANGE

Rozwigzanie musi wspiera¢ instalacje na systemach Microsoft
Windows Server 2012 i nowszych.

Rozwigzanie musi zapewnia¢ wsparcie dla systeméw poczty
Microsoft Exchange 2010/2013/2016/2019.

Rozwigzanie musi zapewnia¢ wsparcie dla rél Mailbox, Edge, Hub.

Rozwigzanie musi skanowaé poczte przychodzacg i wychodzaca na
serwerze MS Exchange.

Rozwigzanie musi zapewni¢ skanowanie bezposrednio w bazach
danych Exchange przy pomocy VSAPI.

Rozwigzanie musi mie¢ mozliwos¢ tworzenia rdznych regut
blokowania wiadomosci w tym co najmniej po zdefiniowanym
nadawcy, odbiorcy, temacie wiadomosci, typie zatacznika,
rozmiarze  zatgcznika, rozmiarze  wiadomosci, nagtowku
wiadomosci, na podstawie uzyskanego wyniku skanowania
antyspamowego i antywirusowego, godzinie odbioru, obecnosci
zatgcznika chronionego hastem lub uszkodzonego archiwum.

Rozwigzanie musi posiada¢ wbudowany w oprogramowanie filtr
antyspamowy odpowiedzialny za filtrowanie niechcianej poczty.
System antyspamowy ma by¢ wyposazony przynajmniej
w mozliwos¢ sprawdzania list RBL, DNSBL oraz mechanizm
reputacji poczty.

Administrator musi mie¢ mozliwos$¢ dodania wtasnych adreséw list
RBL oraz DSBL, z ktdrych bedzie korzystac aplikacja.

Rozwigzanie ma posiadaé¢ mechanizm greylisting (szara lista).

Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami 0-day.

SANDBOX
W CHMURZE

Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami 0-day.
Rozwigzanie musi wykorzystywac do dziatania chmure producenta.
Rozwigzanie musi posiada¢ mozliwosé okreslenia jakie pliki maja
zosta¢ przestane do chmury automatycznie, w tym archiwa,
skrypty, pliki wykonywalne, mozliwy spam, dokumenty oraz inne
pliki typu .jar, .reg, .msi.

Administrator musi mie¢ mozliwos$¢ zdefiniowania po jakim czasie
przestane pliki muszg zosta¢ usuniete z serwerdéw producenta.
Administrator musi mie¢ mozliwos¢ zdefiniowania maksymalnego
rozmiaru przesytanych probek.

Rozwigzanie musi pozwala¢ na utworzenie listy wykluczen
okreslonych plikow lub folderéw z przesytania.

Po zakoniczonej analizie pliku, rozwigzanie musi przesyta¢ wynik
analizy do wszystkich wspieranych produktéw.

Administrator musi mie¢ mozliwos¢ podejrzenia listy plikdw, ktére
zostaty przestane do analizy.



e Rozwigzanie musi pozwalaé¢ na analizowanie plikdw, bez wzgledu
na lokalizacje stacji roboczej. W przypadku wykrycia zagrozenia,
cate srodowisko jest bezzwtocznie chronione.

e Rozwigzanie nie moze wymagac instalacji dodatkowego agenta na
stacjach roboczych.

e Rozwigzanie pozwala na wystanie dowolnej probki do analizy przez
uzytkownika lub administratora, za pomocg wspieranego
produktu.

e Administrator musi méc podejrzec¢ jakie pliki zostaty wystane do
analizy oraz przez kogo.

Przeanalizowane pliki musza zosta¢ odpowiednio oznaczone. Analiza
pliku moze zakonczyc sie z wynikiem: Czysty, Podejrzany, Szkodliwy.

e W przypadku stacji roboczych rozwigzanie musi posiadaé
mozliwo$¢ wstrzymania uruchamiania pobieranych plikéw za
posrednictwem przeglagdarek internetowych, klientéw poczty e-

mail, z no$nikdw wymiennych oraz wyodrebnionych z archiwum.

e W przypadku serwerdw pocztowych rozwigzanie musi posiadaé
mozliwos¢ wstrzymania dostarczania wiadomosci do momentu
zakonczenia analizy probki.

e Wykryte zagrozenia muszg byc przeniesione w bezpieczny obszar
kwarantanny, z ktérej administrator moze przywrdci¢ dowolne pliki

oraz utworzy¢ dla niej wytgczenia.

OCHRONA UStUGI
MICROSOFT 365

e Rozwigzanie musi obejmowac ochrong ustugi Microsoft, takie jak
Exchange Online, Onedrive, Sharepoint oraz aplikacje Teams.

e Rozwigzanie musi posiada¢ mozliwos¢ dodania kilku tenantéw
ustugi Micosoft 365.

e Administrator musi mie¢ mozliwos$¢ wskazania, ktére konto

uzytkownika bedzie objete ochrona.

e Rozwigzanie musi by¢é zarzgdzane za pomocy dowolnej
przegladarki internetowej z dowolnego miejsca w sieci.

e Rozwigzanie musi by¢ dostepny w jezyku polskim.

e Konsola rozwigzania musi posiada¢ mozliwos¢ raportowania co
najmniej: uzytkownikdéw, otrzymujgcych najwiecej spamu,
uzytkownikéw, otrzymujgcych najwiecej wiadomosci typu
,phishing”, uzytkownikéw, otrzymujacych najwiekszg ilos¢
szkodliwego oprogramowania, kont uzytkownikéw, ktére moge by¢
podejrzane.

e Konsola rozwigzania musi posiada¢ funkcjonalno$¢ logowania
zdarzen z podziatem na dzienniki dla Exchange Online i Onedrive.

e Dzienniki Exchange Online muszg posiada¢ funkcjonalnosé¢
informowania co najmniej: jaka ilos¢ wiadomosci zostata



przeskanowania, wynik skanowania poszczegdlnej wiadomosci,
czynnos¢ podjeta przez rozwigzanie.

Dzienniki Onedrive muszg posiada¢ funkcjonalnos¢ informowania
co najmniej o: zagrozeniach, ktdre zostaty wykryte, na jakim koncie
zostaty wykryte, jakie zagrozenie zostato wykryte, podjeta
czynnosc.

Rozwigzanie musi posiadac funkcjonalnos¢ kwarantanny, do ktorej
beda przenoszone zainfekowane obiekty z ustugi Exchange Online
oraz Onedrive.

Musi istnie¢ mozliwo$¢ pobrania plikdw z kwarantanny w formie
oryginalnego pliku i pliku zabezpieczonego hastem.

Administrator musi posiada¢ mozliwos¢ przypisania konfiguracji,
do dodanych do rozwigzania tenantéw lub do poszczegdlnych grup
i uzytkownikow.

Administrator musi posiada¢ mozliwos$¢ konfiguracji rozwigzania w
oparciu o co najmniej: wykorzystania do analizy mechanizmoéw
chmurowych, tego samego producenta, prowadzenia biatych
i czarnych list adreséw ochrony Exchange’a Online, dodania
znacznika do tematu wiadomosci zakwalifikowanej jako SPAM
i phishing.

Rozwigzanie musi zapewniaé¢ funkcje ochrony przed zagrozeniami
0-day.

Funkcja ochrony przed zagrozeniami 0-day musi wykorzystywac do
dziatania chmure producenta.

Funkcja ochrony przed zagrozeniami 0-day musi posiadaé
mozliwos¢ okreslenia jakie pliki majg zostac przestane do chmury
automatycznie, w tym archiwa, skrypty, pliki wykonywalne,
mozliwy spam, dokumenty oraz inne pliki typu .jar, .reg, .msi.

Administrator musi mie¢ mozliwos$¢ zdefiniowania po jakim czasie

przestane pliki muszg zostac¢ usuniete z serwerdw producenta.

Rozwigzanie musi posiada¢ mozliwos¢ przesytania powiadomien
e-mail z funkcjg wyboru preferowanego jezyka.

MODUt
ZARZADZANIA
PODATNOSCIAMI |
AKTUALIZACIAMI)

Rozwigzanie musi mie¢ mozliwosci wykrywania podatnosci
w systemach operacyjnych (co najmniej Windows 10, Windows 11)
oraz aplikacjach zainstalowanych na zarzgdzanych stacjach.

Baza wykrywanych podatnosci musi zawiera¢ minimum 35000
CVE.
Rozwigzanie nie moze wymagac instalacji dodatkowej konsoli, ani

innych dodatkowych komponentéw na stacjach korncowych.

Automatyczne wykrywanie podatnosci musi wykonywac sie
zgodnie z harmonogramem, nie czesciej niz raz dziennie.



Modut wykrywania podatnosci musi umozliwia¢ wyswietlanie
szczeg6tdw danej podatnosci zawierajgce minimum:

o nazwe aplikacji lub systemu operacyjnego

o  punktacje CVSS

o  opis wykrytej podatnosci

o  wartos¢ ryzyka oceniona przez wewnetrzne mechanizmy
producenta

Modut wykrywania podatnosci musi wykrywaé¢ podatnosci
w minimum 700 aplikacjach.

Modut zarzadzania aktualizacjami musi umozliwia¢ wykonanie
automatycznej aktualizacji dla minimum 150 popularnych aplikacji.

Modut zarzadzania aktualizacjami musi umozliwiaé stworzenie
biatej listy aplikacji podlegajgcych automatycznej aktualizacji.
Automatyczne aktualizacje bedg aplikowane tylko i wytgcznie dla
wskazanych aplikacji w biatej liscie. Wybdr aplikacji musi byé
mozliwy z poziomu listy przygotowanej przez producenta
rozwigzania.

Modut zarzadzania aktualizacjami musi umozliwia¢ stworzenie
czarnej listy aplikacji podlegajacych automatycznej aktualizacji.
Automatyczne aktualizacje oprogramowania bedg realizowane dla
wszystkich - ponad 150 aplikacji, oprocz aplikacji wskazanych na
czarnej liscie. Wybor aplikacji musi by¢ mozliwy z poziomu listy
przygotowanej przez producenta rozwigzania.

Zarzadzanie aktualizacjami aplikacji musi umozliwia¢ reczne

wdrazanie poprawek na wybranych stacjach.

Modut zarzadzania aktualizacjami oraz wykrywania podatnosci
musi  by¢é  zintegrowany bezposrednio z  programem
antywirusowym tego samego producenta zainstalowanym na

zarzgdzanym komputerze.

Stacja robocza posiadajgca wtgczony modut wykrywania
podatnosci oraz zarzgdzania aktualizacjami musi by¢ w odpowiedni
sposob oznaczona w konsoli centralnego zarzadzania.

Administrator konsoli musi mie¢ mozliwos¢ wtgczenia modutu
wykrywania podatnosci i zarzgdzania aktualizacjami przy pomocy
menu kontekstowego dostepnego w konsoli centralnego
zarzadzania.

Modut wykrywania podatnosci ma umozliwia¢ wytaczenie
powiadomien dla wybranej podatnosci.
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